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1. AMAC

Kisisel Verilerin Saklamasi ve imha Politikasi ( Politika ), ZER GROUP ‘a bagli istirakler tarafindan kisisel
verileri islenen; Calisan, Calisan Adayi, Uriin veya Hizmet Alan Kisi, Tedarikgi Yetkilisi, Tedarik¢i Calisani,
Ziyaretci, Potansiyel Uriin veya Hizmet Alicisi,Stajyer, Calisan Yakini, Referans, Kamu Personeli,
Denetgi, Habere Konu Kisi, Sezonluk Calisan, Sezonluk Calisan Adayi, Ciftci, Yabanci Uyruklu Personeli,
Yonetici ve diger Uglinci kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi sézlesmeler, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu ( Kanun ) ve diger ilgili mevzuata uygun olarak saklanmasi ve imha
edilmesinin is kurallarinin belirlenmesini ve duyurulmasini amacglamaktadir.

2. KAPSAM

Calisan, Calisan Adayi, Uriin veya Hizmet Alan Kisi, Tedarikci Yetkilisi, Tedarikci Calisani, Ziyaretci,
Potansiyel Uriin veya Hizmet Alicisi, Stajyer,Calisan Yakini, Referans, Kamu Personeli, Denetci, Habere
Konu Kisi, Yabanci Uyruklu Personeli, Yonetici ve diger lcglincl kisilere ait kisisel veriler bu Politika
kapsaminda olup Kurumun sahip oldugu ya da Kurumca yonetilen kisisel verilerin islendigi tim kayit
ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

3. YETKi ve SORUMLULUKLAR

Kurum icerisinde Kanun, Yonetmelik ve Politika ile belirtilen verinin imhasina dair gereklerin yerine
getirilmesinde tiim calisanlar, danismanlar, dis hizmet saglayicilari ve diger surette kurum nezdinde
kisisel veri saklayan ve isleyen herkes bu gerekleri yerine getirmekten sorumludur. Her is birimi kendi
is streclerinde Urettigi veriyi saklamak ve korumakla ylkimladdr.

KVK Kurulu ile yapilan tebligat veya yazismalari veri sorumlusu adina tebellig veya kabul etme ve sicile
kayit gibi islemlerin sorumlulugu “Veri Sorumlusu irtibat Kisisi” ndedir.

4. TANIMLAR ve KISALTMALAR

Alci Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gercek veya tlzel kisi kategorisi.
Aclik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: ZER GROUP ‘a bagli istiraklerde galisan personel

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi
ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tim yazili, basili, goérsel vb. diger
ortamlar.

Hizmet Saglayici: ZER GROUP ile belirli bir sézlesme gercevesinde hizmet saglayan gercek veya tiizel
kisi.
ilgili Kisi: Kisisel verisi islenen gercek kisi.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve desteklenmesinden sorumlu
olan kisi ya da birim haric olmak Ulizere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
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Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirla bilgi.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagli olarak gerceklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan alici grubu
ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar icin
gerekli olan azami sireyi, yabanci llkelere aktarimi 6ngorilen kisisel verileri ve veri glivenligine iliskin
alinan tedbirleri aciklayarak detaylandirdiklari envanter.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,acgiklanmasi, aktarilmasi, devralinmasi,
elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler lizerinde
gerceklestirilen her turlt islem.

Kurul: Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclar, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza
mahkamiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen
gercek veya tlizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasinda ve yonetilmesinden sorumlu gercek veya tiizel kisi.

Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS): Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet lizerinden erisilebilen, KVK Kurumu tarafindan olusturulan ve
yonetilen bilisim sistemi.

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.

5. KIiSISEL VERI SAKLAMA ve iIMHA POLITIKASI

ZER GROUP ‘a bagl istiraklerin tim Mudurlukleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda
alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve
farkindahginin arttirilmasi, izlenmesi ve sirekli denetimi ile kisisel verilerin hukuka aykiri olarak
islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin 6nlenmesi ve kisisel verilerin
hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri glivenligini
saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek
verir.
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#LER

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlarina

ait dagilim Tablo 1'de verilmistir;

UNVAN

GOREV TANIMI

Veri Sorumlusu irtibat Kisisi

Veri sorumlusu adina KVKK da belirlenmis usul ve
esaslar cercevesinde yapilmasi gereken is ve islemleri
tasarlamak, planlamak, gerceklestirmek ve ilgili
aksiyonlari organize etmek, denetimleri saglamak
irtibat kisisinin baslica gérevleri olarak tanimlanmistir

Arsiv Gorevlisi

Arsivde muhafaza edilen kisisel verilerin islenmesi,
saklanmasi, silinmesi, imha edilmesi ve anonim hale
getirilmesi sureclerini yuratilmesi.

Kisisel Veri Koruma Komite Uyesi

Veri Sorumlusu adina KVKK ‘da belirlenmis usul ve
esaslar cercevesinde yapilmasi gereken is ve islemleri
tasarlamak, planlamak, gerceklestirmek ve ilgili
denetimleri saglamak Veri Sorumlusu irtibat Kisisi ‘ne
destek vererek KVKK sireclerinin yasatilmasinda
yardimci olur

5.1.KAYIT ORTAMLARI

Kisisel veriler, ZER GROUP tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak gtivenli bir

sekilde saklanir;

ELEKTRONIK ORTAMLAR

ELEKTRONIK OLMAYAN ORTAMLAR

e Sunucular (Etki alani, yedekleme, mail)

e \Veritabani, web, dosya paylasim, vb.)

e Yazilimlar (Ofis Yazihmlar, EBYS,
Muhasebe, Portal vb.)

e Bilgi glivenligi cihazlan (glivenlik duvari,
saldiri tespit ve engelleme, glnlik kayit
dosyasi, antiviris vb. )

e Kisisel bilgisayarlar (Masaust, diztsti)

e  Mobil cihazlar (telefon, tablet vb.)

e Optik diskler (CD, DVD vb.)

e Cikartilabilir bellekler (USB, Hafiza Karti
vb.)

Kagit

Yazili, basili, gérsel ortamlar

5.2.KISISEL VERILERIN SAKLANMASI

ZER GROUP tarafindan; calisan, bagimsiz denetgi, bakanlik personeli, bayi, danisman, ¢alisan adayi,
calisan yakini, denetci, dis denetgi, egitim personeli, gimriik memuru, habere konu kisi, potansiyel
Urlin veya hizmet alicisi, referans, stajyer, sofor,tedarikci ¢calisani, tedarikgi yetkilisi, Grlin veya hizmet
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alan kisi, web sayfasi ziyaretcisi, yabanci tedarikgi, yabanci uyruklu personeli, yonetici, ziyaretci ve diger

ugunci

kisilere ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayh aciklamalara asagida sirasiyla yer verilmistir.

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde islenen kisisel

verinin
islendikl

islendikleri amacla baglantili, sinirh ve 6l¢ili olmasi ve ilgili mevzuatta 6ngorilen veya
eri amac icin gerekli sire kadar muhafaza edilmesi gerektigi belirtilmis, 5 ve 6. maddelerinde

ise kisisel verilerin isleme sartlari sayilmistir. Buna gore, ZER GROUP faaliyetleri cercevesinde kisisel

verileri,

ilgili mevzuatta ongorilen veya isleme amaclarimiza uygun siire kadar saklamaktadir.

5.2.1. Saklamayi Gerektiren Hukuki Sebepler

a)
b)
c)
d)

1774 Sayili Kimlik Bildirim Kanunu

14944 Sayil Kimlik Bildirme Kanunun Uygulanmasi ile ilgili Yonetmelik
193 Sayili Gelir Vergisi Kanunu

213 Sayihi Vergi Usul Kanunu

365 Sayil Kanun Gegici 17. Madde

4458 Sayil Gimrik Kanunu

4857 Sayili is Kanunu

5464 Banka Kartlari Ve Kredi Kartlari Kanunu

6098 Sayil Borglar Kanunu

6331 Sayili is Saghg! Ve Giivenligi Kanunu

Dis Ticaret ile ilgili Tebligler

Gumrik islemlerinin Kolaylastirilmasi Yénetmeligi (YYS)

Gumrik Yonetmeligi

is Hijyeni Olgiim, Test Ve Analiz Laboratuvarlari Hakkinda Yénetmelik
ithalat Mevzuati

Karayolu Tasima Yonetmeligi

Sozlesmeler

Yatirimlarda Devlet Yardimlari Hakkinda Kararin Uygulanmasina iliskin Teblig
is S6zlesmeleri

5.2.2. Saklamayi Gerektiren isleme Amaglari

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)
16)
17)

iletisim Faaliyetlerinin Yuritilmesi

Mal / Hizmet Satin Alim Slreclerinin Yuritialmesi
Faaliyetlerin Mevzuata Uygun Yurutilmesi
Finans Ve Muhasebe islerinin Yiritilmesi
Hukuk islerinin Takibi Ve Yiritiilmesi

Saklama Ve Arsiv Faaliyetlerinin Yirtttlmesi
Tedarik Zinciri Yonetimi Streglerinin Yiruttlmesi
Mal / Hizmet Satis Stirecglerinin Yurutilmesi
Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi
Lojistik Faaliyetlerinin YlrGtilmesi

Fiziksel Mekan Glivenliginin Temini

Calisanlarin Vardiyalarinin Planlanmasi

is Faaliyetlerinin Yuritilmesi / Denetimi

idari ve Operasyonel Faaliyetlerin Onaylanmasi Siireci
Teknik Servis Faaliyetlerinin Yuratilmesi
Sozlesme Sureclerinin Yurutilmesi

insan Kaynaklari Siireglerinin Planlanmasi
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18) Ucret Politikasinin Yiritilmesi

19) Organizasyon Ve Etkinlik Yonetimi

20) Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yurttilmesi

21) Acil Durum Yoénetimi Stireglerinin Yarattlmesi

22) Calisan Adayi / Stajyer / Ogrenci Secme Ve Yerlestirme Siireclerinin Yiritilmesi
23) is Sagligi / Guvenligi Faaliyetlerinin Yiritilmesi

24) Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

25) Calisan Adaylarinin Basvuru Sireglerinin YirGitalmesi

26) Calisanlar icin is Akdi Ve Mevzuattan Kaynakli Yikimliliklerin Yerine Getirilmesi
27) Calisanlar icin Yan Haklar Ve Menfaatleri Siireclerinin Yiritilmesi
28) Egitim Faaliyetlerinin Yuratilmesi

29) Disiplin Sureglerinin Yiritilmesi

30) Performans Degerlendirme Siireglerinin Yaratilmesi

31) Denetim / Etik Faaliyetlerinin Yirutulmesi

32) Musteri Memnuniyetine Yonelik Aktivitelerin Yuruttlmesi

33) Talep / Sikayetlerin Takibi

34) Risk Yonetimi Sureglerinin Ylratalmesi

35) Reklam / Kampanya / Promosyon Stireglerinin Yurutilmesi

36) Stratejik Planlama Faaliyetlerinin Yratilmesi

37) Bilgi Guivenligi Stireclerinin Yaratilmesi

38) Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Ylrattulmesi

39) Glmrik faaliyetlerinin gerceklestirilmesi

40) Kalite Yonetim slireci

41) Ulasim ve konaklama hizmetlerinin gerceklestirmesi

42) is Surekliliginin Saglanmasi Faaliyetlerinin Yritilmesi

43) Ust Yonetim Taleplerinin Yerine Getirilmesi

44) Uriin / Hizmetlerin Pazarlama Siireglerinin Ydritilmesi

5.2.3. imhayi Gerektiren Sebepler
Kisisel veriler;

e islenmesine esas teskil eden ilgili mevzuat hiikkiimlerinin degistirilmesi veya ifasi,

e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

o Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
acik rizasini geri almasi,

e Kanunun 11. maddesi geregiilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptig1 basvurunun ZER GROUP tarafindan kabul edilmesi,

e ZER GROUP ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi
veya Kanunda ongorilen sire icinde cevap vermemesi hallerinde; Kisisel Verileri Koruma
Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri daha
uzun slire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

Durumlarinda, ZER GROUP tarafindan ilgili kisinin talebi tizerine silinir, yok edilir ya da re’sen silinir, yok
edilir veya anonim hale getirilir

5.3.KiSISEL VERILERIN GUVENLIGiINiIN SAGLANMASI

ZER GROUP, kisisel verilerin korunmasi icin gerekli olan uygun glivenlik diizeyini temin etmeye yonelik
gerekli her tirli teknik ve idari tedbirleri almaktadir.

KVKK’nin 12. Maddesinin 1. bendinde 6ngoriilen;
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e Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
o Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
o Kisisel verilerin muhafazasini saglamak.

Sartlari saglamak adina gerekli tedbirlerini almaktadir.

ZER GROUP ’un kisisel verilerin givenligini saglamak icin uyguladigi tedbirler alt maddelerde
detaylandiriimistir.

5.3.1. Teknik Tedbirler

ZER GROUP, veri glivenligini saglamak amaciyla bilgili ve deneyimli kisiler istihdam eder ve personeline
gerekli Bilgi Guvenligi Farkindalik Egitimleri ve KVKK egitimlerini verir. Kurulan sistemler icin gerekli i¢
kontroller yapilir. Kurulan sistemler kapsaminda risk analizi, veri siniflandirmasi, bilgi glvenligi risk
degerlendirmesi ve is etki analizinin gerceklestirilmesi sireclerini isletir. Bu siirecler dogrultusunda
teknolojideki gelismelere uygun teknik onlemler alinmaktadir. Gelisen teknolojiye uygun altyapi
yatirimlar yapilir. Virls koruma sistemleri ve giivenlik duvarlarini iceren yazilimlar ve donanimlarin
kurulmasini saglar. Sistemlerinin gtincel ve bilinen acikliklara karsi gerekli glivenlik 6nlemlerinin alinmis
versiyonlarini kullanir ve sistemlerin log kayitlari alinir Bilgi teknolojileri birimlerinde ¢alisanlarin kisisel
verilere erisimi yetkilerinin kontrol altinda tutulmasini saglar. ZER GROUP en az yetki prensibine gore
kisisel veriye erisim kisitlamalari gerceklestirir. Erisim yetkileri ISO 27001 standardi kapsaminda belirli
periyodlarda kontrol edilir. Middrlik ve sireg gerekliliklerine uygun olarak erisim ve yetkilendirme
tanimlarini yapar. Erisimlerin yetkilendirmelere uygunlugunu kontrol eder. Sistemlerin glivenliginin
kontrol edilmesi sonucu elde edilen bilgileri ilgililere raporlar. Risk teskil eden noktalar tespit edilerek
gerekli teknik tedbirler alinir. Kisisel Verilerin glivenliginin strdirtlebilmesi icin teknik tedbirleri stirekli
isleyen bir model ile kurum kiltiriinin bir parcasi olmasi icin farkindaligi yayginlastirir. Alinan
tedbirlerin kontroller ile slirekli yasatilmasini saglar. Kurum blinyesinde kamera sistemleri ile fiziksel
glivenlik 6nlemleri Ust seviyede tutulur. Kisisel verilerin tutuldugu dijital ortamlarin ortam izlemeleri,
otomatik yangin séndiirme sistemleri ve erisim yetki kontrolleri saglanir. Kisisel verilerin yedekleri ZER
GROUP kontrollinde farkh bir konumda muhafaza edilir.

5.3.2. idari Tedbirler

ZER GROUP kisisel verilerin glivenligini saglamak amaci ile gerekli idari tedbirleri alir ve ¢alisanlarin bu
tedbirlere gore calismalarini denetler. Yetkilendirilmis YukUmlilik Statltlsi kapsaminda fiziksel ve
cevresel glivenlik dnlemlerine 6nem verir. 1ISO 27001 ve ISO 9001 sartlarina uygun olarak hareket eder
ve her sene diizenli olarak Akredite kurumlar tarafindan denetlenir. Midirlik ve sireg gerekliliklerine
uygun olarak erisim yetkilendirmelerini is slireclerinin aksamasina neden olmayacak diizeyde tanimlar.
Calisanlar, 6grendikleri kisisel verileri Kanun hiikimlerine aykiri olarak baskasina aciklayamayacagi,
isleme amaci disinda kullanamayacagi ve bu yikimliligln gérevden ayrilmalarindan sonra da devam
edecegi konusunda bilgilendirilmektedir. Calisanlardan bu dogrultuda gerekli taahhitler alinmaktadir.
Uglincii taraflarla kisisel verilerin paylasilmasiyla ilgili olarak kisisel verilerin paylasildig kisilerle gizlilik
sozlesmesi imzalar yahut s6zlesmelere ekleyecegi hiikiimler ile kisisel veri glivenligini saglar. Kisisel veri
paylasilan tgtinci taraflar kisisel verilerin korunmasi amaciyla gerekli glivenlik tedbirlerini alacagina ve
kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina iliskin hiikimleri kabul eder. ZER GROUP
yetkilendirilmis yukimli statlisii kapsaminda idari bina, lretim ve lojistik departmanlarinda bu
yukimlulagin gerekliliklerini yerine getirir.

5.3.3. Kisisel Verilerin Korunmasinin Siirdiiriilebilirligi igin Yapilan Denetimler
ZER GROUP, Kanunu’nun 12. maddesine uygun olarak, gerekli denetimleri yapar veya yaptirir. Bilgi

Guvenliginin strdurdlebilirligini saglamak icin ic ve dis denetimlerin yapilmasi saglar. Sistemlerde
olusabilecek teknik acikhklar icin dizenli olarak sistemlere sizma testlerini gerceklestirir. Bilgi islem
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tarafindan sistemler diizenli olarak izlenmektedir. Yonetim sistemleri denetimleri ve risk analizi sonrasi
elde edilen bulgularin giderilmesi icin gerekli teknik ve idari tedbirler alinmaktadir. Yapilan
denetimlerde kisisel verilerin hukuka aykiri erisilmesi ya da islenmesi tespit edildiginde Bilgi Glvenligi
Kurulu’na bildirilmektedir. Bilgi Guvenligi Kurulu tespit edilen uygunsuzluklari/riskleri ZER GROUP
yonetimi ile paylasir.

5.3.4. Ugiincii Taraflarin Kisisel Verilerin Korunmasini Saglamasi igin Uygulanan Tedbirler

ZER GROUP, U¢linci taraflar ile yaptigi sozlesmelerde; kisisel verilerin hukuka aykiri olarak islenmesinin
onlenmesi, verilere hukuka aykiri olarak erisilmesinin 6nlenmesi ve verilerin muhafazasini saglamaya
yonelik gerekli yaptirnm maddelerini karsilikli olarak bulundurur. Ugiincii taraflar ile bilgi paylasimi
yapilmadan énce gizlilik sézlesmeleri imzalanir. Uglincii taraflara farkindaligin artirilmasi icin gerekli
bilgilendirmeler yapilir.

5.3.5. Ozel Nitelikli Kisisel Verilerin Korumasi i¢in Uygulanan Tedbirler

Ozel nitelikli kisisel veriler icin gerek nitelikleri itibari ile gerekse kisilerin magduriyetine veya
ayrimciliga yol acabilmesinden dolayi yeterli 6nlemlerin alinmasi gerekmektedir. Kanunu’nun 6.
maddesinde, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya ayrimciliga sebep olma riski
tastyan kisisel veriler “Ozel Nitelikli” olarak belirlenmistir.

Bu veriler; irk, etnik koken, siyasi diislince, felsefiinang, din, mezhep veya diger inanclar, kilik ve kiyafet,
dernek, vakif ya da sendika tyeligi, saglik, cinsel hayat, ceza mahkGmiyeti ve glivenlik tedbirleriyle ilgili
veriler ile biyometrik ve genetik verilerdir.

ZER GROUP, Kanun ile “Ozel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen 6zel nitelikli
kisisel verilerin korunmasinda gerekli tedbirleri almaktadir. Kisisel verileri korumak i¢in alinan teknik ve
idari tedbirlerde 6zel nitelikli kisisel veriler icin hassasiyet gosterilmektedir.

5.3.6. Kisisel Verilerin Korunmasinin Saglanmasi igin Farkindaligin Yaratiimasi

Kisisel verilerin hukuka aykiri olarak islenmesini, verilere hukuka aykiri olarak erisilmesini 6nlemeye ve
verilerin  muhafazasini saglamaya yonelik farkindaligin artirilmasi icin c¢alisanlara gerekli
bilgilendirmeler yapilmakta, egitimler diizenlenmekte ve etkinlikleri 6lctilmektedir. Kisisel Verilerin
Korunmasi ve islenmesi Politikasi” ile ilgili diger dokiimanlar, kurumumuzun web sitesinde
yayinlanmistir.

ilgili kanun, yénetmelik ya da mevzuatlarda degisiklik olmasi halinde politikalar revize edilmekte ve
ilgililerine tekrardan duyurulmaktadir.

5.4.KiSISEL VERILERI IMHA TEKNIKLERI

ZER GROUP elde ettigi kisisel verilerini kisisel veri sahiplerinin talebi dogrultusunda, yasal zorunluluklar,
nedeniyle veya kamu dizeninin korunmasi icin kullanmasi zorunlu degilse ve is slreclerini
etkilememesi sartiyla imha eder. Veri sahiplerine ait kisisel veriler, Misterilerimize hizmetin devam
ettirebilmesi, hukuki ylkiumliltklerin yerine getirilebilmesi, calisan haklarinin ve yan haklarinin
planlanmasi gereklilikleri ortadan kalktiginda kurumun alacagi karara istinaden imha edilmektedir. Her
yil Veri Sorumlusu irtibat Kisinin belirledigi tarihlerde saklanmasina gerek gériilmeyen kisisel veriler
mevzuata uygun olarak asagida belirtilen tekniklerle imha edilir.
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5.5.KiSISEL VERILERIN SILINMESI
Kisisel verilerin silinme yontemleri asagidaki tabloda belirtilmistir;

Veri Kayit Ortami

Agiklama

Sunucularda Yer Alan Kisisel
Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren
siire sona erenler icin sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda Yer Alan
Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren silire sona erenler, veritabani yoneticisi hari¢ diger
cahsanlar (ilgili kullanicilar) icin hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel
Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren slire sona erenler icin evrak arsivinden sorumlu
birim yoneticisi hari¢ diger calisanlar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, UGzeri
okunamayacak sekilde cizilerek/boyanarak/silinerek karartma
islemi de uygulanir.

Tasinabilir  Medyada Bulunan
Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
saklanmasini gerektiren slire sona erenler, sistem yOneticisi
tarafindan sifrelenerek ve erisim yetkisi sadece sistem
yoOneticisine verilerek sifreleme anahtarlariyla glivenli
ortamlarda saklanir.

5.6.KISISEL VERILERIN YOK EDILMESI

Kisisel verilerin yok edilmesi asagidaki tabloda belirtilmistir.

Veri Kayit Ortami

Aciklama

Fiziksel Ortamda Yer Alan Kisisel
Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler, kagit kirpoma makinelerinde geri
dondiriilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Yer
Alan Kisisel Veriler

Optik medya ve manyetik medyada yer alan kisisel verilerden
saklanmasini  gerektiren  sire sona  erenler geri
dondirilemeyecek sekilde fiziksel olarak okunamaz hale
getirilir.

5.7.KiSISEL VERLERIN ANONiM HALE GETIRILMESI

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.
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Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya Ug¢linci kisiler
tarafindan geri dondurtlmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

5.8.SAKLAMA VE iMHA SURELERI

ZER GROUP tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Sireclere bagli olarak gergeklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili kisisel
veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;
e Veri kategorileri bazinda saklama siireleri VERBIS ‘e kayitta;
S6z konusu saklama siireleri (izerinde, gerekmesi halinde Kisisel Veri irtibat Kisisi tarafindan
glincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler icin re’sen imha edilir.

Kisisel verilerin saklanma siireleri asagidaki tabloda belirtilmistir;

Veri SAKLAMA SURESI
Arac Bilgileri 1ovil

Calisan Beden Bilgileri ovil

Biyometrik Veriler 2yl

internet Log Kayitlari 2yl

Adli Sicil Kayitlar 1ovil

Dernek Uyelikleri 10 Yil

Kimlik Fotokopileri (Din Bilgisi Mevcut) wovil

Finansal Veriler 10 vil
Kamera Kayitlari 3 Ay

Calisan Fotograflari 1ovil
Aday Calisan Fotograflari 1vil

Hukuki islem Bilgileri 10 Yil
iletisim Bilgileri 10 Yil
Kimlik Bilgileri 1ovil
Mesleki Bilgiler 1ovil
Calisan TK Bilgileri 1ovil
Musteri Bilgileri 1ovil
Ozliik Bilgileri 10 Yil
Risk Bilgileri 1ovil
Saglik Bilgileri 1ovil

Sayfa9/9




