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KISALTMALAR TABLOSU

a. BGYS: Bilgi Guivenligi Yonetim Sistemi

b. Varlik : Kurulus I¢in Degeri Olan Hersey

c. Kullanilabilirlik : Yetkili bir varlik tarafindan talep edilidginde erisilebilir kullanilabilir
olma ozelligidir.

d. BTHYS: Bilgi Teknolojileri Hizmet Yonetim Standardi

e. Biutiinliik : Varliklarin dogrulugunu ve tamligin1 koruma 6zelligi

f. Risk Yonetimi: Bilgi glivenligi risklerinin analizi, degerlendirilmesi, islenmesi ve stirekli
iyilestirilmesi amaciyla yiiriitilen yonetimsel faaliyetler.

g. Risk Analizi: Tehdit ve is etkisinin ¢arpimi olan risk puaninin bulunmasi amaciyla her
bir bilgi varlig1 icin zayifliklarin, tehditlerin, is etkilerinin bulunmasi ve hesaplanmasi
calismasi.

h. Risk Degerlendirme: Risk analizi sonucunda bulunan degerlerin yorumlanmasi ve
derecelendirilmesi.

i. Risk isleme: Risk degerlendirme sonuclarina bagl olarak kaginma, kabul, kontrol,
transfer seceneklerinden birinin se¢ilmesi ve uygulama plani.

j.  Artik Risk: Risklerin islemesinden sonra kalan riske denir.

k. Risk Derecelendirmesi: Riskin 6nemini tayin etmek amaciyla tahmin edilen riskin,
verilen risk kriterleri ile karsilastirilmasi stirecidir.

. Riskin Kabulii/Kabul edilebilir Risk: Bir riski kabul etme karar1. Bir riskin zararini
(negatif sonuglarini) kabullenme.

m. Bilgi Giivenligi: Bilginin gizliligi, biitiinliigli ve erisilebilirliginin korunmasidir. Ek olarak,
dogruluk, agiklanabilirlik, inkar edememe ve giivenilirlik gibi diger 6zellikleri de kapsar.

n. Bilgi Giivenligi ihlal Olay:: Is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit
etme olasilig1 yiiksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi
guvenligi olay.

o. Bilgi Giivenligi Yonetim Sistemi (BGYS) : Bilgi giivenligini kurmak, gerceklestirmek,
isletmek, izlemek, gozden gecirmek, siirdiirmek ve gelistirmek icin, is riski yaklasimina
dayal tiim yonetim sisteminin bir parcasidir. Yonetim sistemi, kurumsal yapiy;,
politikalari, planlama faaliyetlerini, sorumluluklari, uygulamalari, prosediirleri,
prosesleri ve kaynaklari igerir.

p. Uygulanabilirlik Bildirgesi (SOA-Statement of Applicability): Kurulusun BGYS ile
ilgili ve uygulanabilir kontrol amaclarini ve kontrolleri aciklayan dokiimante edilmis
bildirgedir. Kontrol amaglar1 ve kontroller, risk degerlendirme ve risk isleme
proseslerinin sonuglar1 ve ¢ikarimlarini, yasal ve diizenleyici gereksinimleri, anlasma
yukimliiltiklerini ve kurulusun bilgi giivenligi icin is gereksinimlerini temel alir.

g. Etki: s hedeflerinin basarisin etkileyen degisim.

r. Bilgi Giivenligi Riski: A¢ikliklardan fayda saglamak suretiyle kurulusa zarar verebilecek
varlik ya da varlik gruplarinin potansiyel tehdididir. Bir olayin ve sonucunun olasiliginin
kombinasyon kosullar olarak 6lgtltr.
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Hasan Aziztan AYIK Hiisamettin SELCUK
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w.
X.
y.
Z.
aa.

bb.

CC.

Riskten Kag¢inma: Riski olusturan durumdan kaginma kararidir.

Risk iletimi: Karar verici veya diger ortaklar arasinda risk hakkindaki bilgiyi paylasim
ya da degisimdir.

Riski Belirleme: Riski olusturan 6gelerin ortaya ¢ikartilmasi, tasnif edilmesi ve
ozelliklerinin belirlenmesini igeren stirectir.

Riski Transfer Etme: Bir riskin kayiplarini diger paydaslarla paylasma. (Sigorta
yaptirma gibi)

YGG: Yonetimin Gozden Gegirilmesi

PUKO: Planla, Uygula, Kontrol Et, Onlem Al

EYS: Entegre Yonetim Sistemi

Retina : Retina Yazilim

ABGYS : Retina Yazilim Akilli Bilgi Yonetim Sistemi

BIiM : Bilgi islem Miidiirligi

ZER YAG : ZER YAG SAN ve TIC AS.
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1. AMAC

Bilgi glivenligi yonetim sisteminin amaci tiim bilgi varliklarimizin gizliligi, biitiinligu ve
gerektiginde yetkili Kkisilerce erisilebilirligini saglamaktir. Bilgi, diger kiymetli
varliklarimizin i¢inde en ¢ok ihmal edilen fakat kurum agisindan en 6nemli varliklardan
biridir. Bilgi glivenligi yonetim sistemimiz TS ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim
Sistemi Standardina uygun olarak kurulmus ve bu standardin gerekliliklerini karsilayacak
sekilde PUKO (Planla, Uygula, Kontrol Et, Onlem Al) siirekli iyilestirme doéngiisii
cercevesinde bir silire¢ olarak uygulanmaktadir.

Bilgi gilivenligi sadece bilgi teknolojileri ¢alisanlarinin sorumlulugunda degil tim
calisanlarin eksiksiz katilimi ile basarilabilecek bir istir. Ayrica bilgi giivenligi sadece bilgi
teknolojileri ile ilgili teknik 6nlemlerden olusmaz. Fiziksel ve ¢evresel giivenlikten, insan
kaynaklar1 gtivenligine, iletisim ve haberlesme giivenliginden, bilgi teknolojileri
guvenligine kadar bir¢ok konuda gesitli kontrollerin risk yonetimi metoduyla secilmesi
uygulanmas1 ve stirekli ol¢ilmesi demek olan bilgi guvenligi yonetim sistemi
calismalarimizin genel 6zeti bu politikada verilmektedir. Uygulama detay bilgileri i¢in
sistem dokiimantasyonuna, ilgili prosedirlere, rehberlere, planlara ve raporlara
bakilmalidir. Ayni zamanda Retina ABGYS yazlimi tizerinden yonetimi ve surekliligi
saglanmaktadir. Bu politika bilgi giivenligi politikas1 ve detayli kullanim politikalarini da
kapsayan bir tist dokiimandir.

Yonetim tarafindan onaylanmis ve yayinlanmistir. Yonetim tarafindan diizenli
olarak gozden gecirilmektedir.

2. KAPSAM

ZER Yag biinyesinde bulunan bilgi sistemleri varliklarini, bilgi sistemlerine erisim

saglayan personelleri, yazilim gelistirme, satis, kurulum, destek, entegrasyon, egitim,
| danismanlik hizmetlerinin is siire¢lerini kapsar.

[SO 27001 kapsami Kapsam Prosediirii ‘nde ele alinmistir.
3. SORUMLULUK VE YETKI

Bilgi Gtuivenligi Politikasinin glncelliginin ve strekliliginin saglanmasindan BGYS
Yoneticisi sorumludur. Bilgi Glivenligi politikasinda yapilacak gilincellemeler Yonetim
Gozden Gegirme toplantilarinda belirlenir ve BGYS Yoneticisi tarafindan dokiimana
yansitilir. Her giincellemede dokiiman Ust Yénetim tarafindan onaylanur.

4. BiLGi GUVENLIGi NEDIR ?
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Bilgi, diger dnemli ticari ve kurumsal varliklar gibi, bir isletme ve kurum i¢in degeri olan
ve bu nedenle uygun olarak korunmasi gereken bir varliktir. Bilgi givenligi is stirekliligini
saglamak, kayiplar1 en aza indirmek icin tehlike ve tehdit alanlarindan isletmeyikorur.

Bilgi giivenligi, bu politikada asagidaki bilgi niteliklerinin korunmasi olaraktanimlanir:
e Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilere erisilebilir oldugunu
garanti etmek,
¢ Biitiinliik: Bilginin ve isleme yontemlerinin dogrulugunu ve yetkisiz
degistirilememesini temin etmek,

o Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iligkili
kaynaklara en hizl sekilde erisebileceklerini garanti etmek.

Bilgi guvenligi politikas1 dokiimani, yukardaki korumalar1 ve gereksinimleri
saglayabilmek icin olusturulmus denetimlerin uygulanmasi sirasinda kullanilacak en tst
seviyedeki prensiplerin belirtildigi dokiimandir.

5. BILGI GOVENLIGI HEDEFLERI VE AMACLARI

Bilgi Guivenligi Politikasi, ZER Yag ¢alisanlarina firmanin giivenlik gereksinimlerine uygun sekilde
hareket etmesi konusunda yol gostermek, biling ve farkindalik seviyelerini artirmak ve bu sekilde
firmada olusabilecek riskleri minimuma indirmek, firmanin giivenilirligini ve imajin1 korumak,
Uciinci taraflarla yapilan sozlesmelerde belirlenmis uygunlugu saglamak, teknik giivenlik
kontrollerini uygulamak, firmanin temel ve destekleyici is faaliyetlerinin en az kesinti ile
devam etmesini saglamak amaciyla firmanin tiim isleyisini etkileyen fiziksel ve elektronik bilgi
varliklarini korumay1 hedefler.

6. BILGI GUVENLIGININ YAPISI VE ORGANIZASYONU
6.1. BGYS Takimi ve Yetkileri
ZER YAG biinyesinde bu politika metninde tarif edilen kapsam dahilinde TS ISO/IEC

27001:2022 Bilgi Guvenligi Yonetim Sistemi Standardi gerekliliklerini ytlritmek tizere
BGYS KOMISYONU kurulmustur.

Hazirlayan Onaylayan
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6.2 BGYS Komisyonu

Kalite Kontrol
Finas Middri Fabrika Middri BGYS Sorumlusu Gilvence MOdGri Satinalma MOddrd
Muhasebe " BGYS Yonetim o
Sorumlusu . i Temsilcisi ' » Dig Ticaret Midiirii
e 4

l l

Insan Kaynaklar
Midiiri

Bakim Onarim
Midird

BYGS Yonetim Temsilcisi

BGYS Sorumlusu

Birim Miidiir / Sorumlulari

,, l

Igletmeler MddUrd Grafik Sorumlusu

: Mustafa CANPOLAT ( Bilgi Islem Miidiir Yardimcisi)
: [brahim Adem AKCICEK (BGYS Sorumlusu)

Hasan Aziztan AYIK(BGYS Sorumlusu)
Tahir KESKIN(BGYS Sorumlusu)

: Mehmet BOZKURT ( Fabrika Miidiirii )

Nagehan COSKUN ( Kalite Kontrol ve Giivence Miudiirt )
Omer ARSLAN ( Isletmeler Miidiirii )

Hiisamettin SELCUK ( Dis Ticaret Mudiirti )

Musa EROL( Finans Sorumlusu )

Ustiin DEMIRHAN ( Muhasebe Miidiirii)

Hacer KALKAN ( Satinalma Midiirii )

ibrahim ECIM ( insan Kaynaklar1 Sorumlusu)

Zekeriya BASKUS ( Grafik Sorumlusu )

Eylip ASLANPAY ( Bakim Onarim Sorumlusu )

Biilent KURTARAN((Planlama Miidiirii)

Hazirlayan

Bilgi islem Personeli
Hasan Aziztan AYIK
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6.3 Organizasyon Semasi

ZERYAG SAN.VETIC.AS. ORGANIZASYON SEMASI

7.RISK YONETIM CERCEVESI
7.1.Risk Analizi ve Yonetim Stratejisi
Risk analizi i¢in asagidaki metot uygulanmaktadir. Bu faaliyetler ilgili kayitlar risk degerlendirme
raporunda tutulmaktadir. Kapsam dahilindeki ve bilgi ile iliskisi olan her varligin tespiti icin
varlik kesif calismasi yapilir. Varlik envanteri ile her kullanicinin sahip oldugu (kullandig: ve
yonettigi) varliklar tespit edilir ve varliklarin sorumlulari atanir.

Risk analizi calismasi Tehdit Olasiigl ve ise Etkisi boyutlarinda degerlendirilecektir. Risk
hesaplama formiili kullanilarak her bir varlik i¢in risk degeri hesaplanir. Risk takip tablosunda
tanimlanan her bir riskicin 6 aylik risk durum degerlendirmeleri yapilarak son durum hesaplanir.
Risk degerleri i¢in risk degerlerine gore isleme seceneklerinden uygun olani secilir. Kontroller TS
ISO/IEC 27001:2022’in Ek-A maddesinden secilerek uygun olanlar her bir riske atfedilir.
Kontroliin nasil uygulanacag), kim tarafindan uygulanacag1 Risk Isleme Takip Tablosunda (
ABGYS Yazilimi iizerinden ) izlenir. 6 Aylik periyotlarla risk isleme faaliyetlerinin durumu varhk
sahiplerinin de katildig1 BGYS komisyonunda degerlendirilir.

Hazirlayan Onaylayan
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7.2. SOA - Uygulanabilirlik Bildirgesi

Risk isleme secenekleri standardin EK-A béliimiinde verilen A.5’den A.18’e 14 kontrol
ailesi, 35 farkli bashik ve 113 farkli kontrol olarak verilen listeden segcilebilir. Secilen kontrollerin
her birinin secilme amaci, kontroliin icerigi, kontroliin uygulanma bi¢cimi ve uygulanmiyorsa
nedeni kisa ad1 SOA (Statement of Applicability) olan dokiimanda belirtilmektedir. SOA Gizli bilgi
sinifindadir. BGYS Komisyonunun erisimine agiktir.

Bilgi giivenligi amaglar1 ve uygulamalar1 SOA’da detaylandirilmistir. Risk Isleme plan1 ve SOA
paralel dokiimanlardir. Risk isleme planinda secilen kontrollerin isimleri veya EK-A’dan
secilmislerse A.X.X seklinde kontrol numarasina atif yapilirken SOA’da kontroller
detaylandirilmistir. Uygulanan ve uygulanacak tiim kontroller SOA’da kaydedilir. Bu dokiiman
risk isleme plan1 ile c¢apraz kontrol saglayarak herhangi bir kontroliin atlanmamasini
saglamaktadir.

8.ROL VE SORUMLULUKLAR
Bu Bolimde ZER Yag i¢in bilgi giivenligi sorumluluklar1 tanimlanmaktadir.

Taraflar Sorumluluklar

BGYS - Bilgi Guvenligi Yonetim Sistemi’'nin kurulmasi ve isletilmesi icin
Yonetim gerekli kaynak ve sorumluluk tahsislerini gerceklestirmek,
Temsilcisi - BGYS altyapisin1 desteklemek ve isleyisini devam ettirmek,

- Calisanlarin BGYS hakkinda bilgilenmelerini saglayacak
mekanizmalarin isletilmesini saglamak,

- Calisanlarin bilgi giivenligine iliskin olarak karsilasabilecegi riskleri
anlamasi ve tanimasi igin egitici yontemlerin kullanimini saglamak,

- Bilgi glivenligini saglamaya yonelik olarak tespit edilen ihtiyaglarin
karsilanmasini planlamak ve saglamak,

- Guvenlik Politikasin1 hazirlamak ve firma icinde uygulanmasini
saglamak,

- BGYS kapsamli dokiimanlari onaylamak,

- BGYS kapsamli risk analizi sonucunda ortaya ¢ikan artik riskleri

onaylamak.
BGYS - Bilgi Guivenligi Yonetim Sistemi’'nin kurulmasi ve isletilmesini
Sorumlusu saglamak,
(Yoneticisi) - Yonetim GOozden Gecirme toplantilarini koordine etmek,

- BGYS dokiimanlarinin revizyonunu ve kontrollinii yapmalk,

- BGYS kapsamli dokiimanlari onaylamak,

- Calisanlarin bilgi giivenligi farkindalik egitimlerinin koordine
edilmesi ve egitim etkinliklerinin degerlendirilmesi,

- Risk analizi sonuclarini degerlendirmek, kontrollerin belirlenmesi

Hazirlayan Onaylayan
Bilgi islem Personeli Yoénetim Kurulu Uyesi
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ve uygulanmasini koordine etmek,

Bilgi Giivenligi Ihlal olaylarin1 degerlendirmek ve takibini yapmak,
Bilgi Giivenligi'ne iliskin diizeltici faaliyetleri takip etmek ve
kayitlar1 onaylamalk,

Bilgi Glivenligi Politikasi’ni belirlenen araliklarla gozden gecirmek
ve BGYS Yonetim Temsilcisi'nin onaylamasini saglamak.

Birim
Miidiirleri

Bilgi Giivenligi Politikasi’'n1 uygulamak ve ¢alisanlarinin esaslara
baghliklarini saglamak,

Ugiincii taraf bilgi sistemleri kullanicilarinin politikadan haberdar
olmasini saglamak,

Fark ettigi veya kendisine iletilen bilgi sistemleri ile ilgili gtivenlik
ihlal olaylarin1 BGYS Yoneticisine bildirmek,

Sahibi oldugu bilgi varhigin1 korumak ve gerektiginde
gincellemelerde bulunmak,

Faaliyet gosterdikleri konularla ilgili olarak otoritelerle iletisimi
saglamak.

Tum
Calisanlar

Bilgi Guvenligi Politikasini bilmek ve uymak,

BGYS kapsaminda belirlenen uyulmasi gereken davranislara riayet
etmek,

BGYS'nin saglikli islemesi i¢in gerekli goriilen onerileri ilgilisine
iletmek ve sistemin iyilestirilmesine katkida bulunmalk,

Fark ettigi bilgi sistemleri ile ilgili giivenlik ihlal olaylarini Birim
Midirine bildirmek,

Bilgi glivenligi farkindalik egitimlerine katilmak.

Uciincii
Taraflar

Bilgi Giivenligi Politikasini bilmek ve uymak,

BGYS kapsaminda belirlenen uyulmasi gereken davranislara riayet
etmek,

Taahhiit ettigi Gizlilik S6zlesmelerine riayet etmek,

BGYS'nin saglikli islemesi icin gerekli goriilen 6nerileri ve ihlal
olaylarini ilgili kisiye iletmek.

9.  BILGI HASSASIYETI VE RISKLER
9.1. Bilgi Varhklarimiz
ZER Yag biinyesinde Madde 1-2 de belirtilen kapsam dahilinde yer alan ttiim fiziki alanlarda
bulunan birimlerin yapmis olduklari islerde tiretilen bilgiler bilgi varliklarimizi olusturmaktadir.
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Masaiistii bilgisayarlar, laptoplar, CD ve DVD ortamindaki veriler, evraklar, klasor ve evrak
dolaplari, sunucular gibi elektronik veya yazili-basili ortamda bulunan veya iletim ortaminda
(internet, email, telefon vb.) yer alan tiim veriler kurumumuz igin bilgi varlig1 olarak

tanimlanmistir.

9.2.Varlik Siniflandirilmasi

BILGININ SINIFLANDIRMA KLAVUZU

Cok Gizli

Kayb1 ya da yetkisiz kisilerin eline gegcmesi durumunda ¢ok ciddi sorunlarin
yasanacagl bilgi varliklaridir. Kurum, Bagh birimler ve diger kamu birimleri
tarafindan tretilen veya bu makamlar i¢in tretilerek arz edilen bilgiler, ¢cok
gizli kategorisinde olabilirler. Ornegin Giimriik Yénetmelikleri ve Kararlar,
Yonetim Kurulu Kararlari, karar dosyalari, Kurum Toplant1 Notlari, Personel
Sicil Dosyalar;, Kurum Strateji Dokimanlari, diger kuramlarla yapilan
protokoller vb gibi.

Gizli

Kurumun faaliyetini devam ettirebilmesi i¢in kritik olan ve yetkisiz kisilerin
eline gegcmesi durumunda, sorunlarin yasanacagi bilgi varliklaridir. Gonderilen
makamu ilgilendiren, sadece o makamin gorebilecegi bilgi tirudir.

Kuruma Ozel

Kurum dahilinde tiretilen; yonergeler, standartlar, prosediirler, politikalar ve
bu bilgilerin bulundugu ortamlar vb. gibi, Kurum disina ¢ikarilmasi i¢in tust
yonetimden onay alinmasi gereken bilgi varliklaridir. Kurum icinde
kullaniminda, kopyalanmasinda sakinca yoktur. Ornegin personel, saglik
yonetmeligi, izin ve rapor prosediiru gibi.

Hizmete Ozel

Sadece belli bir grup tarafindan, érnegin proje ekipleri, belli bir birim gibi,
goriilebilecek olan bilgi varliklaridir. igerdigi konular itibariyla, diger gizlilik
dereceli konular disinda olan, ancak giivenlik islemine ihtiya¢ gosteren bilgi
varliklar1 hizmete 6zel olarak siniflandirilir. Projeler 6zelinde iiretilen proje
plani, tasarim ve gereklilik dokiimanlari, kaynak kodlar ve bu bilgilerin
bulundugu ortamlar vb. 6rnek olarak verilebilir.

Kisiye Ozel Sahibine 6zel kullanilan bilgi varliklaridir. Herhangi bir giivenlik derecesine
sahip olmayan, is ile ilgili ya da is disindaki bilgilerdir. Ornegin kisisel mailler
gibi. Kisiye o6zel bilgiler icin fiziksel bir etiketleme kullanilmamaktadir.

Yayinlanabilir | Kullanilmasi giivenlik acisindan 6nemli olmayan, kurumdaki veya kurum

disindaki her Kisiye acik bilgilerdir. Ornegin duyurular vb.. bunun igin fiziksel
bir etiketleme yapilmamaktadir.

9.3.Kritik varliklar
Varlik Yonetim Prosediri ‘nde belirlenen kriterler kabul edilecektir. Bu varliklar risk
degerlendirme tablosundan faydalanilarak olusturulacaktir.

10. BGYS YGG ( BiLGi GUVENLiGi YONETIM SiSTEMi GOZDEN GECiRME)
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TOPLANTILARI
BGYS biriminin ve tist yonetimin bilgi giivenliginin uygunlugunu, verimliligini, risk yonetiminin
islevselligini, tetkik sonuglarini, diizeltici ve 6nleyici faaliyetleri ele aldig1 yilda en az bir defa
diizenlenen bir toplantidir. Bu toplantida yonetim risk kabul kriterlerini ve kaynak ihtiya¢larini
degerlendirir. Calismalarin, risk degerlendirme ve isleme faaliyetlerinin verimliligini inceler.

Bu toplantilarda standarda gore girdi ve ¢iktilar Toplanti Tutanagi Formu kullanilarak kayit
altina alinmaktadir.

11. BILGI GUVENLIGI POLITIKASI

11.1 Genel Esaslar

e Bu politika ile gergevesi cizilen bilgi guivenligi gereksinimleri ve kurallarina iliskin
ayrintilar, BGYS prosediirleri ile dlizenlenir. ZER Yag calisanlari ve 3. taraflar bu
prosedirleri bilmek ve c¢alismalarim1 bu kurallara uygun sekilde yurutmekle
yukimludur.

e Bu kural ve prosediirlerin, aksi belirtilmedikce, basili veya elektronik ortamda
depolanan ve islenen tiim bilgiler ile butiin bilgi sistemlerinin kullanimi i¢in dikkate
alinmasi esastir.

e Bilgi Guivenligi Yonetim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Guivenlik
Teknikleri (Information Technology Security Techniques) ve Bilgi Giivenligi
Yonetim Sistemleri Gereksinimler (Information Security Management Systems
Requirements)" standardini temel alarak yapilandirilir ve isletilir.

e BGYS'nin hayata gecirilmesi, isletilmesi ve iyilestirilmesi ¢alismalarim, ilgili
taraflarin  katkisiyla, Danismanlik Hizmetleri Miudirligi yuritir. BGYS
dokiimanlarinin ~ gerektigi zamanlarda glincellenmesi BGYS  Yoneticisi
sorumlulugundadir. Ek, form, talimat gibi dokiimanlarin giincellenmesi ise ilgili
miidiirliklerin sorumlulugundadir.

e Firma tarafindan ¢alisanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile
bu sistemler kullanilarak tiretilen her tiirlii bilgi, belge ve tlrilin aksini gerektiren
kanun hiikiimleri veya s6zlesmeler bulunmadikea firmaya aittir.

e Kiritik is silireclerini buiytik felaketlerin ve isletim hatalarinin etkilerinden korumak
amaciyla is siirekliligi yonetimi uygulanir.

e (Calisanlarin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine katkida
bulunmasini saglayacak egitimler diizenli olarak mevcut firma c¢alisanlarina ve yeni
ise baslayan c¢alisanlara verilir.

e Bilgi giivenliginin gercek ya da siipheli tiim ihlalleri rapor edilir; ihlallere sebep
olan uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini
engelleyici 6nlemler alinir.

11.2 Temel BGYS Prensipleri
e Gerekli durumlarda c¢alisanlar ve tgiinci taraflarla kurumun gizlilik ihtiyaclarini
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giivence altina almay1 amaglayan gizlilik anlasmalar1 yapilir.

e Dis kaynak kullanim durumlarinda olusabilecek giivenlik gereksinimleri analiz
edilerek glivenlik sart ve kontrolleri sartname ve s6zlesmelerde ifade edilir.

e Bilgi varliklarinin envanteri bilgi giivenligi yonetim ihtiyaglar1 dogrultusunda
olusturulur ve varlik sahiplikleri atanir.

e Kurumsal veriler smiflandirillir ve her smiftaki verilerin giivenlik ihtiyaclar1 ve
kullanim kurallar1 belirlenir.

e ise alim, gorev degisikligi ve isten ayrilma siireclerinde uygulanacak bilgi giivenligi
kontrolleri belirlenir ve uygulanir.

e Giivenli alanlarda saklanan varliklarin ihtiyaclarina paralel fiziksel giivenlik
kontrolleri uygulanir.

e Firmaya ait bilgi varliklar1 icin firma icinde ve disinda maruz kalabilecekleri
fiziksel tehditlere karsi gerekli kontrol ve politikalar gelistirilir ve uygulanir.

e Kapasite yonetimi, li¢lincii taraflarla iliskiler, yedekleme, sistem kabulii ve diger
giivenlik siire¢lerine iliskin prosediir ve talimatlar gelistirilir ve uygulanir.

e Ag cihazlar, isletim sistemleri, sunucular ve uygulamalar i¢in denetim kaydi
tiretme konfigiirasyonlar ilgili sistemlerin gilivenlik ihtiya¢larina paralel bigimde
ayarlanir. Denetim kayitlarinin yetkisiz erisime karsi korunmasi saglanir.

e Erisim haklar ihtiya¢c nispetinde atanir. Erisim kontrolii i¢cin miimkiin olan en
guvenli teknoloji ve teknikler kullanilir.

e Sistem temini ve gelistirilmesinde giivenlik gereksinimleri belirlenir, sistem kabuli
veya testlerinde glivenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

e Bilgi gilivenligi ihlal olaylar1 ve zayifliklarinin raporlanmasi igin gerekli altyap:
olusturulur. Thlal olay kayitlar1 tutulur, gerekli diizeltici 6nleyici faaliyetler uygulanir
ve diizenlenen farkindalik egitimleri vasitasiyla giivenlik olaylarindan 6grenme
saglanir.

e Kritik altyapi i¢in stireklilik planlar1 hazirlanir, bakimi ve tatbikati yapilir.

e Yasalara, i¢ politika ve prosediirlere, teknik giivenlik standartlarina uyum igin
gerekli stirecler tasarlanir, stirekli ve periyodik olarak yapilacak gozetim ve denetim
faaliyetleri ile uyum glivencesi saglanir.

11.3 Uyulmasi Gereken BGYS Kurallari

e BGYS Politika, Prosediir, Talimatlari, ¢alisanlar ve 3. taraflar igin kurum is
siireclerinde ve ilgili calismalarinda bilgi depolama, iletim ve kullanim bigimleri ile
ilgili uyulmasi gereken kurallari belirler.

e Asagida yer alan davranislar; aksi yonde ac¢ik ve net bir is tanimi, talimat veya
prosediir bulunmadikga Bilgi Glivenligi Politikasi’'nin ihlali olarak degerlendirilir.

¢ Firma tarafindan saglanan bilgi islem sistemleri ve uygulamalar is amagh olarak
kullanilir. Is siireclerini engellemeyecek diizeyde ve Bilgi Giivenligi Politikasi’'n1 ve
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BGYS prosediirlerini ihlal etmeyen kisisel kullanimlar kabul edilebilir kapsamda
degerlendirilir.

e (Calisma alanlarinda, “Temiz Masa ve Temiz Ekran” prensiplerine uygun olarak,
Genel oOzellikteki bilgiler disinda bilgilerin baskalarinca goériilmesine imkan
verilmeyecek sekilde 6nlemler alinmalidir;

» Genel olmayan belgeler, masalarda birakilmamalidir. Genel olmayan dosyalar
tizerinde ¢alisilirken bilgisayar ekranlari herkesin gorebilecegi konumda
birakilmamalidir.

» Genel olmayan dokiimanlar diger kisilerce goriilmesini engellemek amaciyla,
kullanilmadig1 zamanlarda masa tstlerinden kaldirilip gerekli korumalari
alinmis cekmece ve dolaplarda saklanmalidir.

» Genel olmayan belgeler disinda dogrudan isle ilgili olarak kendisine
ulastirllmayan ya da teslim edilmeyen firma belgelerini incelememeli,
degistirmemeli, saklamamali, kopyalamamali, silmemeli ve paylasmamalidir.

» Firma tarafindan acgik¢a belirtilen durum ve yontemler disinda 3. taraflar
ile kurum bilgilerini paylasmamali, satmamali, aktarmamali, yayinlamamali
ve internet ortaminda paylasmamalidir.

» Birim c¢alisanlar1 ¢alistiklar1 ortamdaki masa ve dolap cekmecelerini Kilitli
tutmali ve anahtarlar1 sorumlu Kisiler haricinde kimseyle paylasmamalidir.

» Bilgisayarlar, aktif kullanim disinda iken sifreli ekran koruyucular devreye
alinmalidir.

» Mesai zamanlar1 disinda bilgisayar sistemleri kapali tutulmalidir.

» Calisanlar, kendilerine verilmis olan kullanici ad1 ve sifreleri sadece kendileri
kullanmalidur.

» Calisanlar, kendilerine verilmis olan kullanici adi ve parola bilgilerini
yetkilendirilmemis kisilerin ele gecirmesine imkan verecek sekilde
soylememeli, yazmamali, kaydetmemeli, ve elektronik ortamda
depolamamalidir.

e Firmanin, bilgi ve haberlesme sistemleri ve donanimlari (internet, e-posta, telefon,
cagri cihazlari, faks, bilgisayarlar, mobil cihazlar ve cep telefonlar1 vb.) firma islerinin
yurutilmesi icin kullanilmaldir. Bu sistemler yasadisi, firmanin diger politika,
standart ve rehberlerine aykir1 veya firmaya zarar verecek herhangi bir sekilde
kullanilmamalidir.

e Firmaya ait bilgi sistemleri tizerindeki kaynaklara erisecek tiim bilgisayarlar etki
alanina dahil edilerek kullanilmalidir.

e Gerekmedikce bilgisayar kaynaklarini paylasima ac¢ilmamalidir. Kaynaklarin
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paylasima ac¢ilmasi halinde sadece ilgili kisilere yetki verilmelidir.

e Gizli ve hassas bilgiler elektronik ortamda firma igine ve 6zellikle firma disina
gonderilmeden once sifrelenmelidir.

e Gizlilik dereceli bilgiler iceren belgeleri, elektronik ortamlar1 ve bilgi islem
sistemlerini korumak icin gerekli fiziksel Onlemleri “Fiziksel Giivenlik
Prosediirii”"ne uygun sekilde yerine getirmelidir.

e Firmaya ait bilgi islem sistemlerini, veritabanlarini, dosyalari, ag topolojilerini,
cihaz konfiglirasyonlarimi ve benzeri kaynaklari, firma tarafindan agikga
yetkilendirilmedikge 3.taraflar ile paylasmamaldir.

e Firma c¢alisanlari, ¢alistiklar1 slirece veya firmadan ayrilmalar1 (emeklilik, istifa,
vs.) durumunda firma bilgilerini gizlilik prensibine uygun olarak korumaktan
sorumludur.

e Tasinabilir sistemlerin kullanicilari, bu sistemlerin giivenligini saglamak {zere
“Tasinabilir Cihazlar Kullanim Politikasi”ne uymalidirlar.

e Basta kullanici bilgisayarlari ve sunucular olmak iizere miimkiin olan tiim sistemler,
zararhh yazilimlara karsi korunmasi icin “Virus ve Zararhi icerikten Korunma
Politikas1”ne uygun sekilde kullanilmaldir.

e Gizlilik dereceli bilgiler elektronik ortamda islenirken, depolanirken, aktarilirken
“Isletim Giivenligi Prosediirii”’ne uygun sekilde davranilmalidir.

e Gizlilik dereceli bilgilerin ve bilgi iceren ortamlarinin imhasinda “Varhik imha
Prosediiri”ne uygun sekilde davranilmalidir.

e Herkese acik sistemler (6rn. genel internet sayfalar1) hari¢ tiim bilisim
sistemlerine erisim parola korumali olmalidir. Parolalar “Parola Kullanim
Politikasi”na uygun sekilde tanimlanmali ve kullanilmahdir.

e Gizlilik dereceli bilgilerin posta, faks, telefon, e-posta ve benzeri elektronik
yontemlerle iletiminde “E-Posta Kullanim Politikasi”na uygun davranilmahdir.

e Herkese acik bilgiler disindaki bilgileri internet tizerinde, haber gruplarinda, posta
listelerinde ve forumlarda paylasmamalidir.

e Yeni bilgi sistemlerinin devreye alinmasi ve gelistirilmesi “Sistem Temini
Gelistirme ve Bakimi Prosediirii”’ne uygun yapilmaldir.

e (Calisanlarave gerekli gorilen durumlarda 3. taraflara tahsis edilen e-posta hesaplari,
“E-Posta Kullanim Politikasi”"ne uygun sekilde kullanilmalidir.

e Bilgi islem sistemlerinin teknik gtivenlik gereksinimlerine uygun durumda bulunup
bulunmadigl, “Isletim Giivenligi Prosediirii (Degisim Yonetimi)”ne uygun sekilde
kontrol edilmelidir.

Hazirlayan Onaylayan
Bilgi Islem Personeli Yoénetim Kurulu Uyesi
Hasan Aziztan AYIK Hiisamettin SELCUK

BG.PT.01/04/10.09.2025
Sayfa 17 / 21

YAYINLANABILIR - UMUMI




ZER YAG . . .o e ye P ﬂ Z
SAN. VETIC. A.S. BILGI GUVENLIGI POLITIKASI v

ZER YAG

e Firmaya ait bilgi islem sistemlerini izinsiz olarak kullanim dis1 birakilmamali, yeri
degistirilmemeli ve firma disina ¢ikartilmamaldir.

e Kullanim gerekliligi firma tarafindan yazili olarak belirtilen giivenlik yazilimlarini
(6rn. antiviris, kisisel gtivenlik duvari, vb.) bilgi islem sistemlerden kaldirmamali
veya devre dis1 birakmamalidir.

e Istemciden istemciye dosya paylasim programlarin1 (P2P) kurum bilgisayarlarina
yluklememeli ve kullanmamalidir.

e Firmaya ait bilgisayarlara, firmanin yasakladigi yazilimlari yiiklememeli ve
calistirmamalidir.

e Firma tarafindan lisanslanmis yazilimlari ¢ogaltmamali, paylasima agmamali ve
firma disina ¢ikarmamalidir.

e Etki alanina dahil olmayan sistemler ile etki alanina dahil olan sistemler arasinda
bilgi aktarimi yapilmamalidir.

e 3. Taraflar ile gizlilik s6zlesmesi imzalanmadan ve yetkili firma c¢alisaninca nezaret
edilmeden kurum bilgi islem sistemlerine ve donanimlarina baglanmamali ve
calismalarina izin verilmemelidir.

e Sunucu sistemleri TUzerinde, Kkisisel bilgisayar uygulamalar1 (6rn; e-posta
programlari, ofis uygulamalari, yazilim gelistirme araglari, network test araglari, vb.)
kurulmamali ve kullanilmamalidir.

e s siiregleri icin gerekmeyen ve kullanilmasina izin verilmeyen sunucu hizmetleri
(orn; HTTP, Telnet, SSH, vb.) bilgi islem sistemleri tizerinde ¢alistirilmamalidir.

e Firma tarafindan saglanan ve kullanim amag¢ ve bicimleri yazili olarak bildirilen
kurum ag baglanti yontemleri disinda bir yontemle (6rn; ADSL modem, 3G modem,
GPRS, vb.) internete veya baska aglara baglanmak i¢in kullanilmamalidir.

e (Calisanlar, firma ici ya da firma dis1 bilgi sistemlerine yetkisi olmadig1 halde zorla
girmeye calismamalidir.

e Firmaya ait bilgi islem sistemlerine sifreleme ve parola mekanizmalarini kirmaya
yonelik program ve araclari yiiklenmemeli ve kullanilmamalidir.

e Firmaya ait bilgi sistemleri tizerinde, firmanin bilgisi ve izni olmadan degisiklik,
yukseltme, genisletme yapilmamalidir.

e Isle ilgili olmayan veya telif haklar: ile korunan dosyalar1 (6rn. miizik, film, kitap
dosyalari, vb.) firma bilgisayarlarina ve bilgi sistemlerine indirilmemeli,
depolanmamaly, ¢cogaltilmamali ve paylasima agilmamalidir.

e Firma bilgi islem sistemleri is disinda, eglence amach (oyun vb.) kullanilmamaldir.

e Firma e-posta hesabi ile zincirleme e-posta gonderilmemelidir.
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Firma bilgi islem sistemlerinde veya siireclerinde gozlenen glivenlik zafiyetlerini, agiklarini
veya olusmus saldirilar1 Bilgi Giivenligi ihlal Olay1 Yonetimi Prosediirii’'nde belirtilen
“bildirme” yontemi ve muhataplar1 disinda ilgili olmayan Kisilere iletilmemeli,
aciklanmamali, yayinlanmamali veya bu zafiyetleri yetkisi disindaki sistem ve bilgilere
erismek icin veya kendi yetkilerini arttirmak icin kullanilmamalidir

12. YAPTIRIM

ZER Yag politika ve prosediirlerine uyulmadiginin tespit edilmesi halinde, bu ihlalden
sorumlu olan ¢alisan yada 3. taraf i¢in gecerli olan usul, esas ve sozlesmelerde gecen
ilgili maddelerinde belirlenen yaptirimlar uygulanir.

13.  YONETIMIN SORUMLULUGU

13.1.Yonetimin Taahhiidii

ZER Yag belirledigi hedef ve politikalarin1 gergeklestirmek icin Bilgi Giivenligi Yonetim
Sistemini ISO/IEC 27001:2022 'de belirtilen gereksinimleri yerine getirecek sekilde kurarak
yurutar.

ZER Yag Yonetimi, tanimlanmis, ytriirliige konmus ve uygulanmakta olan Bilgi Giivenligi
Yonetim Sistemine uyacagini ve sistemin verimli sekilde calismasi icin gerekli olan
kaynaklar: tahsis edecegini, etkinligini, siirekli iyilestirecegini ve bunun tim c¢alisanlar
tarafindan anlasilmasini saglayacagini taahhiit eder. Bu taahhiidiin sonucu olarak, firma
genelinde bilgi giivenligi farkindalik programlari diizenler ve alt yapi yatirimlarinisiirdiirtr.

BGYS kurulurken {ist yoOnetim tarafindan BGYS YoOnetim Temsilcisi ve BGYS
Sorumlusu (Yoneticisi), atama yazisi ile atanir. BGYS Yonetim Temsilcisi ve BGYS
Yoneticisi degistiginde, isten ayrildiginda iist yoOnetim tarafindan dokiiman revize
edilerek atama tekrar yapilir. BGYS Yoneticisini belirlemek ve degistirmek tist yonetimin
yetkisindedir.

Yonetim kademelerindeki yoneticiler giivenlik konusunda alt kademelerde bulunan
personele sorumluluk verme ve 6rnek olma acisindan yardima olurlar. Ust kademelerden
baslayan ve uygulanan bir giivenlik anlayisiyla, firmanin en alt kademe personeline kadar
inilmesi zorunludur. Bu yiizden firmadaki yoneticiler, gerek yazili1 gerekse sozlii olarak
bilgi glvenligi prosediirlerine uymalar1 ve bu konularda yiriitilen c¢alismalara
katilmalar1 konusunda personele destek olurlar.

ZER Yag ust yonetimi, bilgi giivenligi kapsaml c¢alismalar i¢in gerek duyulan biitceyi
olusturur.

14. YONETIMIN GOZDEN GECiRMESI

Yonetim Gozden gecirme toplantilar1 BGYS Komisyonu tarafindan yapilir. Bu komisyon
BGYS Yonetim temsilcisi baskanliginda yilda en az bir kez veya ihtiya¢ duyuldugunda Bilgi
Guvenligi YoOnetim Sisteminin uygunlugunun ve etkinliginin periyodik olarak
degerlendirilmesi icin toplanir.
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Toplantilar Yonetimin G6zden Gegirmesi Prosediirti 'ne uygun olarak yapilir.

15. UCUNCU SAHISLARIN BiLGIYE ERiSiMi

ZER Yag calisan1 olmayan 3. taraflarin, bilgi sistemlerini kullanma ihtiyaci olmasi
durumunda (0r: firma dis1 bakim onarim personeli) BGYS Yoneticisi, bu kisilerin firma ile
ilgili bilgi glivenligi politikalarindan haberdar olmalarindan sorumludur. Bu amagla gegici
ya da siirekli calisma s6zlesmelerinde sézlesme imzalanmadan 6nce kararlastirilmis ve
onaylanmis giivenlik anlagsmalari yapilmalidir. Gerektigi takdirde tligiincii taraf personelinin
politikaya uymasi i¢in stire tahsis edilmelidir.

16. DIS KAYNAK SAGLANMASI

Bilgi ag1 ve/veya kullanic1 bilgisayar1 ortamlarinin yonetimi dis kaynaklara verilirken,
bilgi giivenligi ihtiyaclar1 ve sartlar1 her iki taraf arasinda kabul edilmis bir s6zlesmede
acikca yer almahdir.

17.  BIiLGI GUVENLIGI POLITIKA DOKUMANI GUNCELLENMESi VE GOZDEN
GECIRILMESI

Politika dokiimaninin siirekliliginin saglanmasindan ve gozden gecirilmesinden BGYS

Yoneticisi sorumludur.

Bilgi Guvenligi Politikas1i organizasyonel degisiklikler, is sartlari, yasal ve teknik
diizenlemeler vb. nedenlerle glintin kosullarina uyumluluk ag¢isindan degerlendirilir.

Bilgi Giivenligi Politikas1 dokiimani, en az yilda bir kez gozden gecirilmelidir. Bunun disinda
sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da
gozden gecirilmeli ve herhangi bir degisiklik gerekiyorsa versiyon degisimi olarak kayit
altina alinmali ve her versiyon list yonetime onaylatilmalidir. Her versiyon degisikligi
tiim kullanicilara e-mail, sunucu lizerinden ya da yazili olarak yayimlanmalidur.

Gozden gecirmelerde;

e Politikanin etkinligi, kaydedilmis giivenlik arizalarinin yapisi, sayisi ve etkisi
araciligiyla gozlemlenmelidir.

e Politikanin giincelligi teknolojik degisimlerin etkisi vasitasiyla gozlemlenmelidir.

e Politika, sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir
degisiklikten sonra gozden gecirilmelidir.

18.  BILGI GUVENLIGI iC DENETIMLERI

Kurulan bilgi glivenligi yonetim sisteminin standarda ve tanimlanan politika ve prosedirlere
uygunlugunun tespiti icin diizenli olarak gerceklestirilecek i¢ tetkikler planlanmistir. Ig
tetkiklerin nasil gerceklestirilecegi i¢ Tetkik Prosediiriinde tanimlanmistir ve bu prosediire
uygun olarak diizenli i¢ tetkikler yapilarak sistemdeki uygunsuzluklar tespit edilmektedir.

19. SUREKLI IYILESTIRME VE DUZELTICi FAALIYETLER
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I¢ tetkiklerde, ihlal olaylariyla veya personelin kendi gozlemleriyle tespit ettikleri
uygunsuzluklarin tespitinde ve standarda, politikalarimiza, prosediir ve kurallarimiza uymayan
durumlarin tespitinde ortaya c¢ikan uygunsuzlugun nasil giderilecegi ve potansiyel
uygunsuzluklarin heniiz ortaya ¢ikmadan 6nce nasil 6nlenecegine iliskin Diizeltici Faaliyetler
Prosediirii hazirlanmis ve uygulanmaktadir. Tim personel diizeltici faaliyetlere katilmakla
sorumludur

20. ILGILIi DOKUMANLAR

* Tiim BGYS Dokiimantasyonu
Firma yoOnetimi olarak, “Bilgi Glivenligi Politikasi”’nin uygulanmasinin ve kontroliiniin
yapilmasinin, giivenlik ihlallerinde de gerekli yaptirimin icra edilmesinin yonetim tarafindan
desteklendigini beyan ederim.

ZER Yag San. Ve Tic. A.S.
Yonetim Kurulu Baskani
Serif SELCUK
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